附件2
研修班课程安排表
	时间
	课程
	内容简介

	6月11日
	上午
	互联网情报与社会工程学
	掌握社会工程学的常见手段，并能运用于侦查实践。

	
	下午
	互联网情报信息搜集（网络轨迹侦查）
	掌握网络轨迹侦查，作为公安信息的重要互补情报来源。

	6月12日
	上午
	网络攻防基础知识——软件漏洞分析
	掌握软件漏洞分析的一般方法。

	
	下午
	网络攻防基础知识——流量分析
	夯实流量安全分析基础，掌握提取可疑、恶意流量的方法，掌握基于网络流量的攻击溯源技术，实践真实恶意流量分析案例。

	6月13日
	上午
	攻防环境搭建及讨论
	掌握网上开源CMS、渗透环境（含域环境、linux系统、VPN及Windows虚拟机）的搭建。

	
	下午
	渗透基础命令与实践
	掌握常见Web漏洞原理和拖库方式，实践渗透实例。

	6月14日
	全天
	攻防演练
	基于网络全流量安全分析系统，发现关键流量信息，分析攻击手法及还原攻击过程，溯源攻击主机，评估当前攻击，固定攻击流量证据。基于分布式虚拟化网络攻防演练系统，复现各类网络安全环境，还原各大安全事件中被利用的系统漏洞，形成可利用的靶机，以攻击者思维学习如何防御。

	6月15日
	上午
	考试
	

	
	下午
	攻防实践
	针对日益猖獗的赌博传销网站，开展实战渗透，拟渗透一家赌博网站或传销网站。

	6月16日
	全天
	攻防实践
	

	6月17日
	全天
	学员交流研讨
	




